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ศุลกากรฝรั่งเศสและศลุกากรเนเธอร์แลนด์ร่วมมือทลาย 
เครือข่าย First VPN เบื้องหลังอาชญากรไซเบอร์ยุโรป 

 

 

 

 

 

 

เมื ่อวันที่ 21 พฤษภาคม 2569 (2026) หน่วยงานใช้บังคับกฎหมายของสาธารณรัฐฝรั ่งเศสและ
ราชอาณาจักรเนเธอร์แลนด์ ร่วมกับหน่วยความร่วมมือทางกระบวนการยุติธรรมแห่งสหภาพยุโรป (Eurojust) 
และสำนักงานตำรวจสากลแห่งสหภาพยุโรป (Europol) รายงานผลการทลายเครือข่ายเสมือนส่วนตัว (Virtual 
Private Network: VPN) ที่ชื่อว่า “First VPN” ซึ่งเป็นบริการ VPN ขนาดใหญ่ที่ถูกสร้างขึ้นเพื่อเอื้อประโยชน์
ให้กับอาชญากรไซเบอร์โดยเฉพาะ  

บริการ VPN ดังกล่าว เน้นให้บริการเพื ่ออาชญากรรมไซเบอร์  เช่น การเจาะระบบ (Hacking) และ                    
การโจมตีด้วยมัลแวร์เรียกค่าไถ่  (Ransomware) โดยมีการระบุคำโฆษณาถึงระบบความปลอดภัยขั ้นสูงสุด                       
การใช้ข้อมูลนิรนาม และการไม่ให้ความร่วมมือกับหน่วยงานยุติธรรมใด ๆ ซึ ่ง Europol ระบุว่า First VPN                         
มีความเก่ียวข้องในแทบทุกคดีอาชญากรรมไซเบอร์ครั้งใหญ่ในช่วงปีที่ผ่านมา 

Eurojust เริ่มการสืบสวนคดีดังกล่าวตั้งแต่เดือนพฤษภาคม 2022 (2565) ตามคำขอของรัฐบาลฝรั่งเศส 
ก่อนจะพัฒนาเป็นทีมสืบสวนร่วมกับศุลกากรเนเธอร์แลนด์ในเดือนพฤศจิกายน  2023 (2566) ทั้งนี้ เจ้าหน้าที่
ดำเนินการแกะรอยการใช้งานของกลุ่มอาชญากรในระบบ VPN นี้อย่างละเอียด โดยมีเป้าหมายที่จะกวาดล้าง                  
ทั้งระบบ VPN และทลายเครือข่ายอาชญากรไซเบอร์ที่ใช้งานระบบ VPN นี้ในเวลาเดียวกัน  

จากนั้น ในวันที่ 19-20 พฤษภาคม 2026 (2569) เจ้าหน้าที่จาก 7 ประเทศ ได้แก่ ฝรั่งเศส เนเธอร์แลนด์ 
ราชรัฐลักเซมเบิร์ก สาธารณรัฐโรมาเนีย สมาพันธรัฐสวิส ยูเครน และสหราชอาณาจักร ได้ร่วมกันกวาดล้าง
เครือข่าย VPN นี้ ในพ้ืนที่ของตนเองพร้อมกัน ส่งผลให้สามารถทลายเซิร์ฟเวอร์ที่เกี่ยวข้องมากกว่า 33 เซิร์ฟเวอร์ 
ในปัจจุบันเจ้าหน้าที่ได้ระบุตัวตนของอาชญากรไซเบอร์ที่ใช้งานเครือข่าย VPN นี้แล้ว ซึ่งจะนำไปสู่การจับกุมและ
การดำเนินคดีท่ีเกี่ยวข้องต่อไป 
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