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โรงงาน Jaguar Land Rover ถูกโจมตีทางไซเบอร ์
กระทบห่วงโซอุ่ปทานในวงกว้าง  

  
 
 
 
 
 
 
 
 

ตั้งแต่วันที่ 1 กันยายน 2568 (2025) ระบบการผลิตของบริษัท JLR ผู้ผลิตรถยนต์หรูยี่ห้อ Jaguar และ 
Land Rover ในสหราชอาณาจักร ถูกโจมตีทางไซเบอร์จนต้องหยุดกระบวนการผลิตทั้งหมดตลอดทั้งเดือน
กันยายน 2568 (2025) ซึ่งส่งผลให้โรงงานในสาธารณรัฐสโลวัก สหพันธ์สาธารณรัฐบราซิล และสาธารณรัฐอินเดีย
ไม่สามารถทำการผลิตได้ด้วยเช่นกัน การโจมตีทางไซเบอร์ในครั้งนี้ส่งผลกระทบให้บริษัท JLR ขาดรายได้มากกว่า 
100 ล้านปอนด์ และสร้างความเสี่ยงในการล้มละลายของผู้ผลิตในห่วงโซ่อุปทานรายอื่น ๆ รวมถึงความเสี่ยงใน
การตกงานของพนักงานมากกว่า 13,000 ราย 

การโจมตีดังกล่าวดำเนินการโดยกลุ่มแฮกเกอร์ (Hacker) ที่มีความเชี่ยวชาญสูงและยังไม่สามารถระบุ
ตัวตนได้อย่างแน่ชัด โดยได้เน้นโจมตีไปที่ระบบการออกแบบด้วยคอมพิวเตอร์ (Computer-aided Design) ระบบ
ซอฟแวร์วิศวกรรม และระบบซอฟแวร์วงจรชีวิตผลิตภัณฑ์ (Product Life Cycle) ระบบการผลิตของบริษัท JLR 
ล้วนมีความเชื่อมโยงถึงกัน การโจมตีครั้งนี้จึงส่งผลให้บริษัทจำเป็นต้องปิดระบบการผลิตทั้งหมด ทั้งนี้ บริษัท JLR 
ใช้บริการรักษาความปลอดภัยทางไซเบอร์จากบริษัทในเครือของบริษัทแม่ คือ บริษัท Tata Consultancy 
Services (TCS) ซึ่งได้ให้บริการกับบริษัท Marks & Spencer และบริษัท Co-op ที่ถูกโจมตีทางไซเบอร์ในปี 2568 
(2025) เช่นเดียวกัน 
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การผลิตรถยนต์ Jaguar และ Land Rover ของบริษัท JLR มีความเก่ียวข้องกับผู้ผลิตชิ้นส่วนรถยนต์ราย
ย่อยมากกว่า 700 บริษัท ซึ่งบริษัทเหล่านี้เสี่ยงต่อการล้มละลายจากการระงับการผลิตเป็นเวลามากกว่า 1  เดือน 
เนื่องจากไม่มีแหล่งเงินทุนสำรองมากเท่าบริษัทผู้ผลิตรายหลัก รัฐบาลสหราชอาณาจักรจึงให้บริษัท JLR กู้ยืมเงิน 
มูลค่า 1,500 ล้านปอนด์ สำหรับนำไปช่วยเหลือกลุ่มบริษัทในห่วงโซ่อุปทานการผลิต ซึ่งล่าสุด บริษัท JLR เริ่ม    
ทำการผลิตได้อีกครั้งในวันที่ 6 ตุลาคม 2568 (2025) แต่ยังคงต้องใช้เวลาอีกหลายสัปดาห์ จึงจะสามารถกลับมา
ทำการผลิตได้เต็มศักยภาพอีกครั ้ง ผู ้ประกอบการที ่เกี ่ยวข้องหลายรายจึงยังคงต้องการเงินสนับสนุนอีก                       
อย่างต่อเนื่อง 
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